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Privacy-‐Preserving	  Data	  Analysis	  

Curator	  
“M”	  

q1,	  q2,	  …	  
	  

a1,	  a2,	  …	  

Want	  curators	  that	  are:	  	  	  	  	  	  	  wPrivate	  	  	  	  	  	  	  	  wAccurate	  	  	  	  	  	  	  wEfficient	  



Privacy-‐Preserving	  Data	  Analysis	  

x1	  
x2	  

xn	  

q1,	  q2,	  …	  
	  

a1,	  a2,	  …	  

Curator	  
“M”	  

Want	  curators	  that	  are:	  	  	  	  	  	  	  wPrivate	  	  	  	  	  	  	  	  wAccurate	  	  	  	  	  	  	  wEfficient	  



x1	  
x2	  

xn	  

q1,	  q2,	  …	  
	  

a1,	  a2,	  …	  

Curator	  
“M”	  

Privacy-‐Preserving	  Data	  Analysis	  

Want	  curators	  that	  are:	  	  	  wDifferen(ally	  	  	  	  wSta(s(cally	  	  	  	  wSample	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  Private	  	  	  	  	  	  	  	  	  	  	  	  	  	  Accurate	  	  	  	  	  	  	  	  Efficient	  



What	  This	  Talk	  is	  About	  
•  Sample	  complexity	  for	  approx.	  differen(al	  privacy	  
	  

•  MAIN	  RESULT:	  	  For	  high-‐dimensional	  data,	  
Privacy	  +	  Accuracy	  requires	  more	  samples	  than	  
Accuracy	  alone	  

	  

	  	  e.g.	  d	  aYribute	  means 	   	  	  	  	  	  	  	  	  	  	  	  	  Accuracy:	  Θ(log	  d)	  
	   	   	   	   	   	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  Privacy	  +	  Accuracy:	  Θ(d1/2)	  

	  

•  New	  techniques	  for	  privacy	  lower	  bounds	  

~



D	  
x1	  

x2	  

xn	  

D’	  
x1	  

x2'	  

xn	  

M	  is	  (ε,δ)-‐differen6ally	  private	  if	  for	  all	  
neighbors	  D,	  D’	  and	  T⊆Range(M):	  

	  
	  

Pr[M(D’)∈T]	  ≤	  (1+ε)Pr[M(D)∈T]	  +	  δ	  

M	  

M	  

Differen(al	  Privacy	  
[DN03+Dwork,	  DN04,	  BDMN05,	  DMNS06,	  DKMMN06]	  

small	  const.,	  e.g.	  ε	  =	  0.1	  
“cryptographically	  small”	  

need	  δ	  <<	  1/n,	  olen	  δ	  =	  negl(n)	  	  

D	  and	  D’	  are	  neighbors	  if	  they	  
differ	  on	  one	  row	  

wPrivacy	  	  	  	  	  	  	  wAccuracy	  	  	  	  	  	  wSample	  Complexity	  



Coun(ng	  Queries	  
“What	  frac(on	  of	  the	  rows	  of	  D	  sa(sfy	  some	  property	  q?”	  

DarkSide?	   Twin?	   Skywalker?	   <	  3L?	  

0	   0	   0	   1	  

0	   1	   1	   0	  

0	   1	   1	   0	  

1	   0	   1	   0	  

E.g.	  aMribute	  means	  
	  q	  =	  Skywalker?	  
	  q(D)	  =	  3/4	  

x1	  

x2	  

xn	  

M	  
q1,	  q2,	  …	  ∈	  Q	  

a1,	  a2,	  …	  
M	  is	  α-‐accurate	  for	  Q	  if	  	  
|ai	  –	  qi(D)|	  <	  α	  for	  every	  i	  

wPrivacy	  	  	  	  	  	  	  wAccuracy	  	  	  	  	  	  wSample	  Complexity	  



(Privately)	  Answering	  AYribute	  Means	  
[DN03,	  DN04,	  BDMN05,	  DMNS06]	  

DarkSide?	   Twin?	   Skywalker?	   <	  3L?	  

0	   0	   0	   1	  

0	   1	   1	   0	  

0	   1	   1	   0	  

1	   0	   1	   0	  

(α-‐accuracy	  requires	  n	  ≥	  1/α)	  

d	  binary	  aYributes	  

n	  
rows	  

3/4	  	  
+	  	  

Noise(O(1/n))	  
	  

wPrivacy	  	  	  	  	  	  	  wAccuracy	  	  	  	  	  	  wSample	  Complexity	  



DarkSide?	   Twin?	   Skywalker?	   <	  3L?	  

0	   0	   0	   1	  

0	   1	   1	   0	  

0	   1	   1	   0	  

1	   0	   1	   0	  

(α-‐accuracy	  requires	  n	  ≥	  d1/2/α)	  

d	  binary	  aYributes	  

n	  
rows	  

3/4	  	  
+	  	  

Noise(O(d1/2/n))	  
	  

1/4	  	  
+	  	  

Noise(O(d1/2/n))	  
	  

1/2	  	  
+	  	  

Noise(O(d1/2/n))	  
	  

1/4	  	  
+	  	  

Noise(O(d1/2/n))	  
	  

(Privately)	  Answering	  AYribute	  Means	  
[DN03,	  DN04,	  BDMN05,	  DMNS06]	  

wPrivacy	  	  	  	  	  	  	  wAccuracy	  	  	  	  	  	  wSample	  Complexity	  



Sample	  Complexity	  

How	  big	  does	  n	  have	  to	  be	  to	  guarantee	  
sta(s(cal	  accuracy	  on	  the	  popula5on?	  	  	  

0	   0	   0	   1	  

0	   1	   1	   0	  

0	   1	   1	   0	  

1	   0	   1	   0	  

d	  binary	  aYributes	  

n	  
rows	  

q1,	  q2,	  …	  ∈	  Q	  

a1,	  a2,	  …	  

α-‐accurate	  answers	  

wPrivacy	  	  	  	  	  	  	  wAccuracy	  	  	  	  	  	  wSample	  Complexity	  



Sample	  Complexity	  

Answer:	  n	  =	  Θ(log|Q|/α2)	  [Vap98]	  
	  

e.g.	  Θ(log	  d)	  for	  aYribute	  means	  with	  α	  =	  0.05	  

0	   0	   0	   1	  

0	   1	   1	   0	  

0	   1	   1	   0	  

1	   0	   1	   0	  

d	  binary	  aYributes	  

n	  
rows	  

q1,	  q2,	  …	  ∈	  Q	  

a1,	  a2,	  …	  

α-‐accurate	  answers	  

wPrivacy	  	  	  	  	  	  	  wAccuracy	  	  	  	  	  	  wSample	  Complexity	  



Sample	  Complexity	  for	  Diff.	  Privacy	  

How	  big	  does	  n	  have	  to	  be	  to	  guarantee	  
accuracy	  and	  privacy?	  	  	  

M	  
q1,	  q2,	  …	  ∈	  Q	  

a1,	  a2,	  …	  

(1,	  o(1/n))-‐diff.	  priv.	  

α-‐accurate	  answers	  

0	   0	   0	   1	  

0	   1	   1	   0	  

0	   1	   1	   0	  

1	   0	   1	   0	  

d	  binary	  aYributes	  

n	  
rows	  

wPrivacy	  	  	  	  	  	  	  wAccuracy	  	  	  	  	  	  wSample	  Complexity	  



Sample	  Complexity	  for	  Diff.	  Privacy	  

Ques(on:	  Is	  there	  an	  addi(onal	  price	  of	  diff.	  privacy	  
over	  sta(s(cal	  accuracy	  alone?	  

M	  
q1,	  q2,	  …	  ∈	  Q	  

a1,	  a2,	  …	  

(1,	  o(1/n))-‐diff.	  priv.	  

α-‐accurate	  answers	  

0	   0	   0	   1	  

0	   1	   1	   0	  

0	   1	   1	   0	  

1	   0	   1	   0	  

d	  binary	  aYributes	  

n	  
rows	  

wPrivacy	  	  	  	  	  	  	  wAccuracy	  	  	  	  	  	  wSample	  Complexity	  



Sample	  Complexity	  for	  Diff.	  Privacy	  
No	  privacy	   Q	  =	  aYribute	  means	  

α	  =	  0.05	  
Q,	  α	  arbitrary	  

n	  =	  Θ(log	  d)	  	  
[Vap98]	  

n	  =	  Θ(log|Q|/α2)	  	  
[Vap98]	  

(0.1,	  o(1/n))-‐
diff.	  privacy	  

Upper	  bound:	   Õ(d1/2)	  
[…DMNS06]	  

Q:	  	  	  Õ(log|Q|�d1/2/α2)	  
[HR10]	  

Lower	  bound:	   Ω(log	  d)	  
[DN03,	  Rot10]	  

	  	  	  Q:	  	  max	  Ω(log|Q|/α),	  Ω(1/α2)	  
[DN03]	  

OUR	  WORK:	   Ω(d1/2)	   Q:	  	  	  	  Ω(log|Q|�d1/2/α2)	  

∃

∀

~~~

wPrivacy	  	  	  	  	  	  	  wAccuracy	  	  	  	  	  	  wSample	  Complexity	  

~ ~∃



Beyond	  Reconstruc(on	  AYacks	  

•  Tight	  lower	  bounds	  known	  for	  (ε,	  0)-‐diff.	  privacy	  
[HT10,	  Har11],	  but	  break	  even	  for	  δ	  =	  negl(n)	  [De11,	  BNS13]	  

•  Prior	  lower	  bounds	  for	  (ε,	  δ)-‐diff.	  privacy	  gave	  
reconstruc6on	  aMacks	  [DN03,	  Rot10],	  which	  hold	  even	  
for	  δ	  =	  constant	  

•  This	  work:	  Fingerprin(ng	  codes	  enable	  op(mal	  
lower	  bounds	  for	  (ε,	  δ=o(1/n))-‐diff.	  privacy	  
(followed	  by	  [DTTZ14,	  BST14])	  



New	  Techniques	  

•  Fingerprin(ng	  codes	  è	  diff.	  privacy	  lower	  
bounds	  
Ø Ω(d1/2)	  for	  aYribute	  means	  (α	  const.)	  
	  

•  Composi(on	  of	  sample	  complexity	  lower	  
bounds	  
Ø Ω(kd1/2)	  for	  k-‐way	  conjunc(ons	  (α	  const.)	  
Ø Ω	  (log|Q|�d1/2/α2)	  for	  arbitrary	  queries	  

~

~
~



Fingerprin(ng	  Codes	  [BS95]	  
I	  want	  to	  distribute	  my	  new	  movie	  	  

…but	  the	  galaxy	  is	  full	  of	  pirates!	  

Pirate	  

Trace	  
Algorithm	  



Fingerprin(ng	  Codes	  [BS95]	  
I	  want	  to	  distribute	  my	  new	  movie	  	  

…but	  the	  galaxy	  is	  full	  of	  pirates!	   Who	  collude	  against	  me!	  

Pirate	  algorithm	  



Fingerprin(ng	  Codes	  [BS95]	  

Pirate	  algorithm	  

Trace	  
algorithm	  



Fingerprin(ng	  Codes	  [BS95]	  

For	  all	  coali(ons	  S	  and	  all	  
pirate	  alg.	  for	  producing	  w,	  

	  
Pr[Trace(w,	  C)	  ∈	  S]	  ≈	  1	  

Gen(1n)	  	  outputs	  	  C	  ∈	  ({0,1}d)n	  

1	   1	   1	   0	   0	  

0	   0	   1	   0	   1	  

0	   1	   0	   1	   0	  

0	   1	   1	   0	   0	  

Pirate	  coali(on	  S	  ⊆	  [n]	  

Trace	  
algorithm	  

Pirate	  
algorithm	  

0	   1	   1	   1	   0	  

1	   1	   1	   0	   0	  

0	   1	   0	   1	   0	  

Feasible	  pirate	  
codeword	  w	  



FP	  Codes	  vs.	  Diff.	  Privacy	  
Coali(on	  of	  n	  pirates	  

Feasible	  codeword	  w	  

Pr[Trace(w,	  C)	  =	  	  	  	  	  	  	  	  	  ]	  ≥	  1/n	  

1	   1	   1	   0	   0	  

0	   0	   1	   0	   1	  

0	   1	   1	   0	   0	  

0	   1	   1	   0	   1	  



FP	  Codes	  vs.	  Diff.	  Privacy	  
Coali(on	  of	  n	  pirates	  

Pr[Trace(w,	  C)	  =	  	  	  	  	  	  	  	  	  ]	  <<	  1/n	  

Feasible	  codeword	  w	  

1	   1	   1	   0	   0	  

0	   1	   0	   1	   0	  

0	   1	   1	   0	   0	  

0	   1	   1	   1	   0	  



FP	  Codes	  vs.	  Diff.	  Privacy	  

Trace	  behaves	  very	  differently	  depending	  
on	  whether	  	  	  	  	  	  	  	  	  is	  in	  the	  coali(on	  

Fingerprin(ng	  codes	  are	  the	  “opposite”	  of	  
differen(al	  privacy!	  

(Parallels	  computa(onal	  lower	  bounds	  via	  traitor-‐tracing	  schemes	  [DNRRV09,	  U13])	  	  



Lower	  Bound	  for	  AYribute	  Means	  

.23	   .87	   .95	   .03	   .79	  

M	  

Database	  of	  n	  users	  
	  
1	   1	   1	   0	   0	  

0	   0	   1	   0	   1	  

0	   1	   1	   0	   0	  

Suppose	  (for	  contradic(on)	  we	  
have	  
•  A	  FP	  code	  of	  length	  d	  for	  (n+1)	  

users	  
•  A	  diff.	  private	  M	  that	  is	  

accurate	  for	  aYribute	  means	  
on	  ({0,1}d)n	  

	  

Reduc(on:	  Use	  M	  to	  break	  
security	  of	  the	  FP	  code	  

	  	  



.23	   .87	   .95	   .03	   .79	  

0	   1	   1	   0	   1	  

M	  

Database	  of	  n	  users	  =	  Coali(on	  of	  n	  pirates	  	  
	  

1	   1	   1	   0	   0	  

0	   0	   1	   0	   1	  

0	   1	   1	   0	   0	  

Lower	  Bound	  for	  AYribute	  Means	  

Pirate	  
algorithm	  

M	  accurate	  =>	  	  
	  	  	  w	  feasible	  

Suppose	  (for	  contradic(on)	  we	  
have	  
•  A	  FP	  code	  of	  length	  d	  for	  (n+1)	  

users	  
•  A	  diff.	  private	  M	  that	  is	  

accurate	  for	  aYribute	  means	  
on	  ({0,1}d)n	  

	  

Reduc(on:	  Use	  M	  to	  break	  
security	  of	  the	  FP	  code	  

	  	  

w	  

Round	  
answers	  



.23	   .87	   .95	   .03	   .79	  

0	   1	   1	   0	   1	  

M	  

1	   1	   1	   0	   0	  

0	   0	   1	   0	   1	  

0	   1	   1	   0	   0	  

Pr[Trace(w)	  =	  	  	  	  	  	  	  	  	  ]	  ≥	  1/n	  

Lower	  Bound	  for	  AYribute	  Means	  

Pirate	  
algorithm	  

Database	  of	  n	  users	  =	  Coali(on	  of	  n	  pirates	  	  
	  

w	  

M	  accurate	  =>	  	  
	  	  	  w	  feasible	  

Round	  
answers	  



M	  

.19	   .96	   .74	   .67	   .29	  

0	   1	   1	   1	   0	  

1	   1	   1	   0	   0	  

0	   1	   0	   1	   0	  

0	   1	   1	   0	   0	  

Pr[Trace(w)	  =	  	  	  	  	  	  	  	  	  ]	  	  

Lower	  Bound	  for	  AYribute	  Means	  

M	  private	  =>	  	  
	  	  	  	  	  Trace	  fails	  

Contradicts	  security	  of	  FP	  code!	  

Pirate	  
algorithm	  

Database	  of	  n	  users	  =	  Coali(on	  of	  n	  pirates	  	  
	  

w	  

M	  accurate	  =>	  	  
	  	  	  w	  feasible	  

≥
(1 / n)−δ
1+ε

≥
1
3n

Round	  
answers	  



•  	  	  FP	  code	  for	  n	  users	  with	  length	  d	  
	   	  	  	  	  	  	  d	  aYribute	  means	  require	  n	  samples	  

	  
	  
	  
•  	  [Tar03]	  	  	  	  	  FP	  code	  for	  Ω(d1/2)	  users	  of	  length	  d	  
	   	  	  	  	  	  	  aYribute	  means	  require	  n	  ≥	  Ω(d1/2)	  

	  
	  

Lower	  Bound	  for	  AYribute	  Means	  

~
~

∃

∃
∴

⇒



Sample	  Complexity	  for	  Diff.	  Privacy	  
No	  privacy	   Q	  =	  aYribute	  means	  

α	  =	  0.05	  
Q,	  α	  arbitrary	  

n	  =	  Θ(log	  d)	  	  
[Vap98]	  

n	  =	  Θ(log|Q|/α2)	  	  
[Vap98]	  

(1,	  o(1/n))-‐
diff.	  privacy	  

Upper	  bound:	   Õ(d1/2)	  
[…DMNS06]	  

Q:	  	  	  Õ(log|Q|�d1/2/α2)	  
[HR10]	  

Lower	  bound:	   Ω(log	  d)	  
[DN03,	  Rot10]	  

	  	  	  Q:	  	  max	  Ω(log|Q|/α),	  Ω(1/α2)	  
[DN03]	  

OUR	  WORK:	   Ω(d1/2)	   Q:	  	  	  	  Ω(log|Q|�d1/2/α2)	  

∃

∀

~~~

wPrivacy	  	  	  	  	  	  	  wAccuracy	  	  	  	  	  	  wSample	  Complexity	  

~ ~
+

∃



Conclusions	  
•  Fingerprin(ng	  codes	  yield	  privacy	  viola(ons	  
beyond	  reconstruc(on	  aYacks	  

	  

•  Price	  of	  (ε,δ)-‐diff.	  privacy	  for	  high-‐dimensional	  data	  
	  

•  Open	  ques(ons:	  	  
–  Sample	  complexity	  of	  computa6onally	  efficient	  
algorithms	  for	  k-‐way	  conjunc(ons?	  
	  [e.g.	  BCD+07,	  GHRU11,	  UV11,	  TUV12,	  DNT13,	  CTUW14]	  

–  Combinatorial	  characteriza(on	  of	  sample	  complexity?	  
	  [e.g.	  HT10,	  Har11,	  NTZ13,	  BNS13]	  

	  



Thank	  you!	  


